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STRATEGIC SECURITY & COMPLIANCE

Security-Projektmanagement, KRITIS-
Governance & ISMS-Beratung auf Management-
Ebene

¢ Ingolstadt * Inhabergefihrt ¢ Herstellerunabhangig

Worum es geht

Cybersecurity ist keine technische Aufgabe, die man an die IT-Abteilung delegiert und ver-
gisst. Cybersecurity ist ein strategisches Programm, das gesteuert, gemessen und an die
Geschaftsleitung reported werden muss - genauso wie Finanzen, Compliance oder Risiko-
management.

Genau das ist unser Ansatz. Wir sitzen nicht an der Konsole und konfigurieren Firewalls. Wir steu-
ern |hr Security-Programm als Ganzes: Wir definieren die Roadmap, koordinieren Stakeholder, eva-
luieren Technologien, bereiten Entscheidungsvorlagen flr die Geschaftsfihrung vor und sorgen da-
fur, dass Meilensteine eingehalten werden. Als lhr externer Programmmanager, Interim CISO oder
strategischer Berater.

Unser MaBSstab ist nicht, ob etwas theoretisch korrekt ist - sondern ob es in der Praxis
funktioniert, im Budget bleibt und den nachsten Audit besteht.

Seit 1991 begleiten wir Unternehmen dabei, komplexe IT-Herausforderungen in strukturierte, steu-
erbare Programme zu Ubersetzen. Inhabergeflhrt, herstellerunabhangig und mit einem klaren
Versprechen: Wir liefern Ergebnisse, keine Berater-Prosa.

80+ 100% Seit 1991 NIS2



Wie wir arbeiten

Jedes Projekt beginnt mit einer klaren Zieldefinition: Was soll am Ende stehen? Eine 1SO-27001-
Zertifizierung? Ein bestandenes BSI-Nachweisverfahren? Eine funktionierende Detection-Strategie?
Wir arbeiten rickwarts vom Ergebnis und definieren den klrzesten Weg dorthin.

Phase 1: Security-Assessment

Wir verschaffen uns einen vollstandigen Uberblick (iber Ihre Sicherheitslage. Kein oberflachlicher
Scan, sondern eine strukturierte Bewertung: Wo steht |hr Unternehmen in Bezug auf Governance,
technische SchutzmaBnahmen, Compliance-Anforderungen und organisatorische Reife? Wir nutzen
etablierte Frameworks wie NIST CSF oder BSI IT-Grundschutz als BewertungsmaRstab und liefern
eine Risikolandkarte, die fur die Geschaftsleitung verstandlich und flr die Technik umsetzbar ist.

Phase 2: Roadmap & Priorisierung

Aus dem Assessment entsteht ein priorisierter MaBnahmenplan - sortiert nach Risiko, nicht nach
technischer Eleganz. Quick Wins zuerst, strategische Investitionen mit klarem Business Case. Jede
MaBnahme bekommt einen Verantwortlichen, einen Zeitrahmen und ein Budget. Das Ergebnis ist
eine Roadmap, die die Geschaftsflihrung versteht und freigeben kann.

Phase 3: Umsetzungssteuerung

Wir steuern die Umsetzung als Programmmanager: Vendor-Auswahl, Policy-Entwicklung, Einfuh-
rung von Technologien, Schulungskonzepte. Wir implementieren nicht selbst an der Konsole - wir
sorgen daflr, dass die richtigen Leute die richtigen Dinge zur richtigen Zeit tun. Fortschritt wird in
KPIs gemessen und regelmaRig an die Geschaftsleitung reported.

Phase 4: ISMS, Zertifizierung & Audit

Ob ISO 27001, BSI IT-Grundschutz oder §8a BSIG Nachweisverfahren - wir begleiten den gesamten
Zertifizierungsprozess. Von der Dokumentation Uber interne Audits bis zur Begleitung des externen
Audits. Unser Anspruch: Beim ersten Versuch bestehen. Bisher 100 % Erfolgsquote.

Phase 5: Continuous Improvement & Reporting

Security endet nicht mit der Zertifizierung. Wir etablieren ein KPI-Framework, das den Reifegrad Ih-
res Security-Programms kontinuierlich misst, und liefern regelmaBige Management-Reports. Bedro-
hungslage, MaBnahmenstatus, Compliance-Stand - alles entscheidungsreif aufbereitet.

Unser Versprechen: Am Ende jeder Phase steht ein konkretes, messbares Ergebnis - kein
Zwischenbericht, der in der Schublade verschwindet, sondern ein Deliverable, das den
nachsten Schritt ermdglicht.



Unsere Leistungen im Detail

Security-Projektmanagement & Programmsteuerung

Security-Programme scheitern selten an fehlender Technologie. Sie scheitern an fehlender Steue-
rung: Unklare Verantwortlichkeiten, keine Meilensteine, kein Reporting, kein Eskalationsweg. Wir
Ubernehmen die Programmsteuerung als externer Projektmanager oder Interim CISO. Das bedeu-
tet: Wir definieren die Roadmap, koordinieren interne und externe Stakeholder, steuern das Budget
und liefern der Geschaftsfihrung regelmafBig entscheidungsreife Reports. Unser Ziel ist nicht, mdg-
lichst lange beim Kunden zu sein - sondern das Programm so aufzusetzen, dass es nach unserem
Abgang eigenstandig weiterlauft.

NIS2, KRITIS & ISMS-Begleitung

Die NIS2-Richtlinie und die KRITIS-Verordnung sind keine abstrakten Compliance-Anforderungen -
sie sind Gesetze mit personlicher Geschaftsfihrerhaftung. Wir begleiten Unternehmen von der Be-
troffenheitsanalyse Uber die Gap-Analyse und MalBnahmenplanung bis zum erfolgreichen Nach-
weis: BSI-Nachweisverfahren nach §8a BSIG, ISMS-Zertifizierung nach ISO 27001 oder Aufbau nach
BSI IT-Grundschutz. Dabei definieren wir das Governance-Framework, etablieren den Risikomana-
gement-Prozess und stellen sicher, dass das ISMS nicht nur auf dem Papier existiert - sondern in
der Organisation gelebt wird.

NIS2-UMSETZUNG KRITIS §8A BSIG

KRITIS-ldentifikation
BSI-Nachweisverfahren
Branchenstandards (B3S)
BSI-Meldepflichten

ISMS nach IT-Grundschutz
Audit-Vorbereitung

Betroffenheitsanalyse
Gap-Assessment
Risikomanagement
Meldepflichten-Prozess
Lieferkettensicherheit

NN N N N N
AN N N Y NN

Governance-Framework

Technologie-Evaluation & Vendor Management

Der Markt flr Security-Technologie ist unltbersichtlich. Jeder Anbieter verspricht KI-gestltzte Erken-
nung und vollautomatische Response. Die Realitat: Ohne klare Anforderungen, saubere Evaluation
und strukturierte EinfUhrung wird aus der Investition ein teures Shelfware-Problem. Wir definieren
Ihre Detection-Strategie - brauchen Sie XDR (Extended Detection & Response), NDR (Network De-
tection & Response), SIEM/SOAR oder eine Kombination? Wir evaluieren Anbieter anhand |hrer kon-
kreten Anforderungen, erstellen Entscheidungsvorlagen fur die Geschaftsfiuhrung und steuern die
EinfUhrung als Projektmanager. Sie investieren in die richtige Technologie - wir sorgen daflr, dass
diese Investition messbare Ergebnisse liefert.

Incident Response & Krisenmanagement

Die beste Security verhindert nicht jeden Vorfall. Die Frage ist nicht ob, sondern wie schnell und
strukturiert Ihr Unternehmen reagiert. Wir entwickeln Incident-Response-Plane mit klaren Eskalati-
onswegen, fihren Tabletop Exercises mit dem Management durch und etablieren Krisenmanage-



ment-Strukturen. Das Ziel: Wenn der Ernstfall eintritt, wei8 jede FUhrungskraft, was zu tun ist - und
Ihr Unternehmen bleibt handlungsfahig.

Security Awareness & Kulturentwicklung

Technische Mallnahmen schitzen Systeme. Aber Gber 80 % der erfolgreichen Angriffe beginnen
bei Menschen: Phishing, Social Engineering, unachtsamer Umgang mit Zugangsdaten. Wir konzi-
pieren Awareness-Programme, die tatsachlich Verhalten verandern - nicht nur Pflichtschulungen
abhaken. Dazu gehort die Anbieterauswahl flr Phishing-Simulationen, Schulungskonzepte fir alle
Hierarchieebenen und Erfolgsmessung mit definierten KPIs. Unser Ansatz: Security ist eine
Fihrungsaufgabe, keine IT-Pflichtibung.

OT-Security-Strategie & Risikoanalyse

Die Konvergenz von IT und OT schafft neue Angriffsvektoren, die klassische IT-Security-Konzepte
nicht abdecken. Wir analysieren lhre OT-Risikolage, definieren die Segmentierungsstrategie nach
dem Purdue-Modell, bewerten Anbieter flir OT-Monitoring und steuern die Umsetzung. Inklusive Ri-
sikoanalyse nach IEC 62443 und Entscheidungsvorlagen flir Investitionen in Produktionsnetz-Si-
cherheit.

Warum Lennartz-edv

Es gibt viele Security-Berater. Die meisten verkaufen Produkte, liefern Findings-Listen oder
schicken Junior-Consultants. Wir arbeiten anders:

Zielorientiert. Jedes Projekt hat ein definiertes Ergebnis, einen Zeitplan und ein Budget. Wir ar-
beiten nicht auf Stundenbasis ins Blaue, sondern auf ein vereinbartes Ziel hin. Wenn das Ziel
erreicht ist, sind wir fertig - nicht wenn das Budget aufgebraucht ist.

Management-Ebene. Wir beraten die Geschaftsfihrung, nicht die IT-Abteilung. Das heit: Wir
sprechen die Sprache des Business, liefern entscheidungsreife Vorlagen und Ubersetzen
technische Komplexitat in Handlungsoptionen.

Herstellerunabhangig. Wir verkaufen keine Lizenzen. Unsere Empfehlungen basieren auf lhren
Anforderungen, nicht auf unseren Margen. Wenn ein Tool nicht passt, sagen wir das - auch wenn
der Anbieter mehr Budget hat.

Inhabergefiihrt seit 1991. Kein Konzern, kein VC-finanziertes Startup. Ein Unternehmen mit
Uber 30 Jahren Erfahrung, das seinen Ruf auf Ergebnisse gebaut hat. lhr Ansprechpartner ist
gleichzeitig der Geschaftsfuhrer.

Wir messen unseren Erfolg nicht an der Anzahl der Beratertage, sondern daran, ob lhr
Security-Programm nach unserem Engagement eigenstandig funktioniert.

KONTAKT ANSPRECHPARTNER DIGITAL ECKDATEN

UL Systemhaus GmbH Ulrich Lennartz hello@lennartz- Gegriindet 1991
Weinbergfeldweg 10a Geschéftsfuhrer edv.de Inhabergefihrt
85049 Ingolstadt www.lennartz-edv.de
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